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ВВЕДЕНИЕ

Компьютерная грамотность — необходимое условие воспитания 
человека в XXI веке. Информационные технологии являются неотъемлемой 
частью современного общества. В России больше 80 миллионов человек 
выходят в интернет каждый день, и значительную часть из них составляете 
именно вы и другие ребята вашего возраста.

Интернет - уникальная реальность нашего с вами времени. Это 
безграничный мир информации, в котором есть как развлекательные и 
игровые порталы, так и полезные сведения для учебы н расширения кругозора. 
Именно с помощью интернета мы общаемся со своими друзьями в режиме 
онлайн, вступаем в сообщества по интересам, делимся новостями, веселимся 
и делаем домашнюю работу. Иными словами, интернет — это информация, 
оперативно обеспечивающая ваши ежедневные потребности и доступная в 
любой момент.

Однако правоохранительные органы вынуждены предупреждать об 
опасностях виртуального мира. Определенная часть пользователей сети ищет 
в интернете не друзей, а своих жертв.

Важно обезопасить себя и своих близких от преступных намерений 
других людей. Недобросовестные граждане по-своему оценивают 
возможности интернета. Ведь именно сеть зачастую дает возможность 
преступникам действовать анонимно, поэтому небезопасное поведение в 
интернете может нанести вред вам, вашим родным и близким.

Необходимо себя обезопасить - для этого достаточно серьезно 
отнеситесь к проблеме киберпреступности и соблюдать простые правила, о 
которых мы расскажем в нашем материале.
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Начнем с простого вопроса, с помощью каких устройств вы, как 
правило, выходите в интернет?

(смартфон, планшет, ноутбук, персональный компьютер, умные часы)
Безусловно, это так. Нам удобно находить информацию в интернете 

через эти устройства в первую очередь потому, что они небольшие, удобные, 
стильные и, как ни странно, имеют экраны. Но наверняка вам известно, что 
уже сейчас есть холодильники, чайники, утиные колонки, утюги, телевизоры, 
камеры, которые тоже могут иметь доступ к интернету.

Возникает проблема: если так много устройств из нашей повседневной 
жизни имеют или будут иметь доступ к интернету, как нам защититься от их 
взлома? Ведь они, как правило, подключены к домашней Wi-fi сети, а значит, 
заражение способно распространиться на все устройства, подключенные к 
конкретному роутеру. Однозначного ответа на этот вопрос сейчас нет ни у 
кого. Многие эксперты считают, что интернет ветвей вещей может как 
вывести нашу Цивилизацию на качественно новый уронены так и погружать 
ее в хаос.

Основные и важные истины, для защиты себя и своих гаджетов от 
вторжения:

Используйте сложные пароли.
Статистика говорит о том, что люди не слишком задумываются о своих 

паролях, часто ставят один и тот же пароль на множество сайтов и социальных 
сетей. Исключите использование паролей по умолчанию и не сохраняйте 
пароли в ваших гаджетах и браузерах. Да, это не всегда удобно, но мы же 
хотим, чтобы наши устройства были безопасными? До сих пор остаются 
самыми популярными в интернете простые пароли: «123456» и «qwerty». 
Надеюсь, что вы используете более сложные варианты, ведь подобрать 
простой пароль злоумышленнику действительно не доставит труда. Регулярно 
осуществляйте смену паролей и никому их не сообщайте. Пароль должен 
содержать сочетание цифр, прописных и строчных букв, а также специальных 
символов. Не используйте один и тот же пароль на каждом сайте, который вы 
посещаете.

Можно резонно возразить: все это, конечно, здорово, но как можно 
запомнить столько разных, сложных паролей для различных аккаунтов? Совет 
таков: пользуйтесь менеджерами паролей. Их можно скачать как на 
компьютеры, так и на смартфоны, в них несложно зарегистрироваться и 
внести свои пароли. Удобство этих программ заключается и в том, что при 
фиксации мошеннической атаки они автоматически меняют все сохраненные 
пароли.

В дополнение к паролю необходимо подключить двухэтапную 
авторизацию - когда вы будете вводить регистрационные данные для входа на 
страницу социальной сети или в мессенджер, вам дополнительно придет СМС- 
сообщение с кодом доступа. Это займет лишение 10 секунд, но может

1. Защита мобильных устройств (для родителей и школьников)
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обезопасить вас от больших проблем в будущем. Такая технология пришла из 
банковской сферы, но все вы знаете, что в настоящее время и Вконтакте, и Тик 
Ток настоятельно предлагают защищать свои аккаунты именно таким образом.

Пользуйтесь антивирусными программами.
И вновь банальный, но важный совет. Любому компьютеру или гаджету 

могут причинить ущерб вредоносные программы. Они в состоянии 
скопировать, повредить или уничтожить важную информацию, отследить 
ваши действия и даже украсть денежные средства. Их называют «черви», 
«трояны», «шпионы», но суть одна - все это вирусы. Для защиты компьютера 
на нем устанавливаются специальные защитные программы и фильтры. 
Использовать можно только лицензионное программное обеспечение с 
актуальными обновлениями. Также нельзя допускать истечения срока 
действия вашего антивируса - в таком случае он будет работать неэффективно.

Не стоит скачивать программы с непонятных сайтов, открывать и 
сохранять подозрительные файлы, отвечать на загадочные рассылки. И 
главное - не посещайте сайты с сомнительной репутацией, которые вызывают 
у вас (или у вашей антивирусной программы) подозрения.

Думаю, все вы сможете назвать несколько антивирусных программ для 
компьютера и смартфона. Кстати, возвращаясь к нашему разговору про 
интернет вещей: если у вас есть домашняя Wi-fi сеть, подключите роутер к 
стационарному компьютеру или ноутбуку по проводам. Тогда весь трафик 
пойдет через устройство, и антивирусной программе будет легче отражать 
атаки мошенников.

Никому не передавайте свои конфиденциальные, данные и следите за 
«цифровым следом».

Это могут быть логины, пароли, данные банковских карт, свидетельство 
о рождении, паспортные данные, личные фотографии. Такие «цифровые 
следы» тянутся за вами всю жизнь, могут навредить на пути к достижению 
поставленной цели. Игнорируйте в интернете подобные запросы. Важно 
запомнить правило: «Документы всегда хранятся в сейфе».

Цифровой след - уникальный набор действий в Интернете или на 
цифровых устройствах. Во Всемирной паутине это информация, оставленная 
в результате просмотра вэб-страниц и сохраненная в виде сооюе-файлов.

Если вы публикуете какую-либо информацию на своей странице в 
социальной сочти, обязательно проверьте настройки конфиденциальности на 
сайте: убедитесь, что данные не доступны для просмотра широкой публике,

То, что вы публикуете в интернете, останется там навсегда, даже если 
вы удалите эти сведения. Университеты и работодатели проверяют профили 
соискателей в социальных сетях, поэтому убедитесь в том, что вы публикуете.



6

Давайте поговорим о тех, кто чаще всего, доставляет нам огорчение при 
общении в интернете. Это разнообразные вредители, плавная цель которых - 
уколоть вас, напугать, огорчить или заставить грубить в ответ. Существует 
такая категория интернет-вредителей - это граждане, имеющие преступные 
намерения в отношении вас лично, или просто злые люди, выходящие сначала 
за грань воспитанности, а затем и за грань закона.

Самый распространенный вид хулиганства в сети - это троллинг.
Троллинг - форма провокации или издевательства при общении в 

интернете, использующаяся людьми, заинтересованными в узнаваемости, 
публичности, эпатаже. Прямую аналогию из обычной жизни для явления 
троллинга подобрать нелегко. Ближайшие понятия - это искушение, 
провокация и подстрекательство - то есть сознательный обман, клевета, 
возбуждение ссор н раздоров, призыв к неблаговидным действиям.

Термин «троллинг» происходит из сленга участников виртуальных 
сообществ. Цель тролля — подбросить вам такую наживку (обидное слово, 
насмешка, оскорбление), чтобы вы ее заглотили (начали расстраиваться, 
писать ругательства в ответ). Анонимность в сети позволяет троллям 
представлять себя совершенно другими и быть уверенными в своей 
безнаказанности, поэтому они пишут и делают такие вещи, которые в 
реальной жизни никогда бы не рискнули сотворить в присутствии оппонента. 
По причине как неизвестности, так и недосягаемости, травить, оскорблять и 
провоцировать людей, кажется им забавным занятием. Как показывает 
практика, больше половины, сетевых грубиянов являются детьми, 
скучающими в интернете или не ладящими со сверстниками.

Запомним простое правило: не надо кормить «троллей», это 
бессмысленно. Если вы заметили, что кто-то в сети ведет себя таким образом 
и вы можете легко победить его: не спорьте с ним, не пытайтесь оправдаться 
или что-то объяснить, не обращайте внимания. Ведь единственное, что ему 
нужно - это ваша реакция. Как только вы перестанете реагировать - он очень 
быстро потеряет к вам интерес. Не доставить грубияну удовольствия видеть 
ваш гнев или обиду будет лучшим наказанием, ибо его цель не будет 
достигнута.

Давайте будем разделять троллинг и юмор. Безусловно, никто не 
запрещает вам шутить над своими друзьями, обсуждать в сети вопросы, не 
обязательно используя литературный русский язык. Просто не переходите 
грань: измор не должен перерастать в оскорбления, хамство и откровенную 
травлю.

Гораздо опаснее ситуация, когда вас начинают обижать люди, которые 
знают вас лично. В случае, когда вы видите, что против вас начинается 
коллективная травля, ни в коем случае не расстраивайтесь и не замыкайтесь. 
В сети людям свойственен стадный инстинкту и многие из тех, кто включается 
в травлю, лично против вас ничего не имеют. Они просто пошли на поводу у

2 . Оскорбления и нападки в сети Интернет (для школьников).
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группы людей, и это говорит о них очень красноречиво - значит, у них нет 
своего мнения, они являются послушными куклами в чужих руках.

Тебя начинают атаковать в мессенджерах, социальных сетях или 
модных приложениях? Требовать фотографии или персональные данные, 
угрожать с разной аргументацией против тебя организуется коллективное 
преследование? Оскорбления, угрозы, искажение твоих изображений — все 
это не безобидные шутки - это буллинг.

Кибербуллинг - агрессивное преследование в сети Интернет одного из 
членов коллектива, со стороны остальных членов коллектива или его части. 
При травле жертва оказывается не в состоянии защитить себя от нападок, 
таким образом травля отличается от конфликта, где силы сторон примерно - 
равны. Буллинг приводит к тому, что жертва теряет уверенность в себе. Также 
это явление гложет приводить к психическим отклонениям и являться 
причиной жесткой агрессией в сторону тех, кто занимается травлей.

Существует несколько видов кибербуллинга:
Нападки: постоянные изнурительные атаки, повторяющиеся 

оскорбительные сообщения, направленные на жертву;
- Клевета: распространение оскорбительной и ложной информации;
- Самозванство: перевоплощение в определенное лицо, когда мошенник 

позиционирует себя как жертву, используя ее пароль доступа к аккаунту в 
социальных сетях;

Обман: выманивание конфиденциальной информации и ее 
распространение, получение персональных данных и их публикация в сети.

В этих случаях очень важно объяснить человеку, что его травят 
злоумышленники, причем травят безосновательно и нет причин для 
расстройства, снижения самооценки. Надо показать, как действовать в 
сложившейся ситуации. И вы не должны допускать такого в Вашем 
коллективе друзья!

Обязательно сообщите взрослым (родителям, родственникам, учителям) 
о преследовании вас или ваших одноклассников в сети интернет и примите 
вместе решение об обращении в полицию. Храните подтверждения фактов 
нападений в сети. Не переживайте в тайне от родителей такие ситуации. Если 
для травли используют ваши прошлые ошибки или неправильное поведение 
— гораздо проще сразу признаться в этом перед старшими, чем загонять 
проблему внутрь. Не спешите выбрасывать свой негатив в кибер
пространство, создавайте собственную онлайн репутацию. И никогда не 
принимайте сами участие в травле кого-либо. Ваше достойное поведение 
является главной защитой и гарантом спокойствия вас и ваших близких.
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Настало время поговорить об очень опасном уровне интернет-даров, где 
целью являетесь вы, а не ваш кошелек. Именно вас хочет виртуальный злодей 
вовлечь в преступную деятельность.

Рекламируя замечательный заработок по распространению наркотиков, 
запрашивая у вас личные фото за большие деньги, или требуя 
сфотографировать банковскую карту родителей, эти личности нарушают 
закон. Все это - реальные наказуемые деяния, и интернет в таком случае — 
лишь виртуальная рука к вам, протягиваемая настоящими преступниками.

За последнее время резко возросло количество преступлений с 
использованием переписок в социальных сетях или мессенджерах. Большая 
часть детей, ставшими объектами такого виртуального насилия, не достигли 
16 летнего возраста. Обращаю ваше внимание на то, что в Российской 
Федерации установлен общий 16-летиий возраст уголовной ответственности, 
а за отдельные преступления с 14-летнего возраста.

Широкое распространение смартфонов, доступность использования 
интернета, неограниченная возможность анонимного общения и быстрого 
обмена фото и видео позволяют лицам, имеющие преступные намерения 
совершать противоправные действия в отношении вас. Очевидно, что в силу 
возраста, любопытства и чувства безопасности в домашних условиях вам 
легко вступать в разговоры на любые запретные темы, в том числе 
развращающего характера.

Следует остерегаться незнакомцев в интернете, которые:
1. Задают много вопросов о семье и личной жизни.
2. Просят об одолжениях в обмен на что-либо.
3. Убедительно просят никому о них не рассказывать и держать 

дружбу в тайне.
4. Задают вопросы о том, кто еще имеет доступ к твоему телефону, 

компьютеру или аккаунту.
5. Настаивают на личной встрече.
6. Заставляют тебя чувствовать себя виноватым, шантажируют или 

даже угрожают.
7. Ведут с тобой такие разговоры, после которых ты ощущаешь 

печаль, тревогу, грусть, стыд, страх, одиночество, свою ненужность близким, 
разочарование в жизни или людях, безысходность, злость, ненависть, желание 
причинить кому-то боль (знай, что все это не твои чувства, а лишь умелая 
манипуляция твоим сознанием).

Будь осторожен, добавляя «друзей» для общения в сети!
Теперь рассмотрим какие схемы мошенничества существуют.
1. Взлом аккаунтов в соцсетях и рассылка сообщений от друзей. 

Мошенники придумывают разные ситуации и просят срочно перевести 
деньги.

2. Сайты-подделки. Это могут быть копии страниц социальных сетей

3. Злоумышленники в сети (для родителей и школьников)
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и Интернет-магазинов. При покупке товара на сайте-поделке ты не получишь 
ничего, а деньги отправятся напрямую в руки преступников.

3. Рассылка писем по электронной почте и в соцсетях с выигрышем. 
Мошенники вынуждают ввести свои данные для получения выигрыша или 
отправить им комиссию за получение награды.

4. Звонки с поддельных номеров. Мошенники могут представиться 
кем угодно -  работником банка, полиции, госструктуры, врачом, даже твоим 
родственником.

5. Шантаж. Украденные персональные данные или фотографии 
мошенники могут использовать чтобы вымогать деньги у жертвы.

При этом особое внимание преступников направлено на интимные или 
иные компрометирующие человека фотографии или сведения, которые они 
крадут, взламывая почту или личную страницу в социальных сетях.

Как себя защитить в данных ситуациях:
- Настрой в мессенджерах и соцсетях двухфакторную (двухэтапную) 

аутентификацию. При попытке входа в свой профиль тебе на почту или в 
сообщения будет приходить код подтверждения.

- Перепроверяй на официальных сайтах номер телефона, с которого тебе 
позвонили. Если тебе позвонили, например, из банка или из полиции, 
представились сотрудником, ты можешь самостоятельно найти в Интернете 
телефоны этих организаций, перезвонить и спросить у них, действительно ли 
там работает такой человек, и звонил ли он по твоему номеру и с какой целью.

- Проверяй адрес сайта. Мошенники рассчитывают на невнимательность 
пользователей и часто делают сайт похожий на оригинал. В адресе сайта 
может отличаться одна буква или символ.

- Обращай внимание на наполнение сайта. Мошенники часто допускают 
ошибки в словах и тексте, так как делают сайты-подделки на скорую руку.

- Не переходи по незнакомым ссылкам.
- Не открывай файлы из писем или сообщений, которые прислали 

незнакомые люди.
- Если же ты стал жертвой мошенников, то следует сразу же сообщить 

об этом родителям (либо в полицию)
Теперь затронем еще один важный аспект, такой противоправной 

деятельности в сети «Интернет» как «Сватинг» - рассылки и отправки ложных 
сообщении о минировании государственных и муниципальных объектов, с 
целью дестабилизации органов государственной власти. Данное движение 
популярно среди молодежи как в мессенджерах так и в социальных сетях, 
которое продвигают далеко не молодые люди, и даже не находящиеся на 
территории нашего государства. Идея проста -  отправить сообщение на 
электронную почту, к примеру в школу, чтобы в дальнейшем сорвать уроки и 
навести «шумиху», что для некоторых несовершеннолетних является забавой, 
а для отдельных категорий игрой, в исключительных случаях заработком. 
Однако стоит отметить, что данные действия оцениваются как уголовно
наказуемые, предусмотренные статьей 207 УК РФ -  «Заведомо ложное
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сообщение об акте терроризма», максимальное наказание по которой 
предусматривает штраф от одного миллиона пятисот тысяч до двух 
миллионов рублей либо лишением свободы на срок от 8 до 10 лет. В 2021 году 
сотрудниками УМВД России по Еврейской автономной области на 
территории города Биробиджана была пресечена деятельность одной из групп 
по «сватингу» в распространенном мессенджере, в которой состояло 
несколько несовершеннолетних учащихся средних классов г. Биробиджана. 
Данные школьники в указанной группе писали просьбы о минировании школ 
на территории г. Биробиджана.

Главные правила общения с незнакомцами в интернете:
1. Страницы в социальных сетях лучше закрыть от посторонних. 

Если ты не знаешь, как это сделать, то попроси родителей тебе помочь. Это 
защитит твои личные данные от попадания в руки преступников. Как правило, 
информацию о себе, своих увлечениях, хобби, фото с друзьями и многое 
другое мы публикуем в соцсетях. Очень часто информацию о нас 
злоумышленники берут в открытом доступе.

2. Будь осторожен, когда добавляешь незнакомого человека в друзья, 
особенно того, кого ты не знаешь в реальной жизни. Если же новый знакомый 
задает тебе много вопросов о семье или о том, где ты живешь и учишься, то 
никогда не рассказывай ему эту информацию. Сразу же сообщай о 
подозрительном незнакомце своим родителям.

3. Будь внимателен, если в переписке тебя призывают к действию и 
пытаются подловить. Об этом свидетельствуют такие фразы, как: «А ты 
сможешь или тебе слабо?» «Все мои знакомые уже это делали, в этом нет 
ничего такого» и аналогичные. Такие фразы должны тебя насторожить. 
Рекомендуем сразу блокировать подобные аккаунты.

4. Не соглашайся на встречу с людьми из Интернета. Под профилем 
твоего ровесника могут сидеть далеко не девочки и мальчики, а самые 
настоящие преступники. Всегда сообщай своим родителям о своих друзьях из 
Интернета, а также о том, куда ты направляешься, с кем собираешься 
встретиться во избежание опасности.

5. Если человек, с которым ты общаешься в Интернете заставляет 
тебя испытывать негативные чувства и эмоции, о которых было написано 
ранее, поделись об этом с родителями или другими взрослыми людьми, 
которым ты доверяешь. Не стесняйся признаться в этом. Такие эмоции может 
испытывать любой человек, но только взрослый в состоянии помочь 
избавиться от них и защитить тебя от их воздействия.
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Персональные данные — все данные о человеке, своего рода «паспорт 
его личности». Их раскрытие в Интернете может привести к очень 
неприятным последствиям: нежелательным звонкам, спаму, краже денег и 
документов, аккаунтов, различным мошенническим действиям.

Что относится к персональным данным?

1. Фамилия, имя, отчество.
2. Все документы (паспорт, свидетельство о рождении, аттестат).
3. Банковские данные (номер счета, карты, пин-код, CVV-код).
4. Контактная информация (номер телефона, адрес электронной почты, 

адрес места жительства, работы или учебы).
5. Фотографии и видеозаписи с личным изображением.
6. Данные о родственниках.
7. Логины и пароли.
Как защитить свои персональные данные?

1. Придумывай и используй разные сложные пароли для почтовых 
ящиков, соцсетей и других сайтов. Пароль восстановить проще, чем вернуть 
украденные деньги.

2. Не выкладывай в соцсети и не отправляй друзьям фотографии и 
номера своих документов, карт и билетов.

3. Не отмечай местоположение своего дома, работы, учебы, 
маршрутов прогулок, в том числе, под фотографиями и видеозаписями.

4. Не ставь в браузере «разрешить» всплывающим окнам. Сначала 
внимательно прочитай короткое сообщение перед тем, как давать доступ и 
соглашаться на какое-либо действие.

5. Проверь, чтобы твои аккаунты не были доступны с чужих 
устройств. В настройках безопасности можно посмотреть историю входов. 
Если ты обнаружил выполненный вход на постороннем устройстве, сразу же 
удали это устройство из списка.

6. Закрой доступ к своим страницам в социальных сетях. Включи 
настройки конфиденциальности.

4. Персональные данные (для родителей и школьников)
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10 советов по безопасности.

1. Сокращай время пользования Интернетом! Для общения с 
друзьями и развлечения нужно не так много времени. Вовсе не обязательно 
торчать в соцсетях весь день.

2. Анонимность в сети -  МИФ. Все, что мы выкладываем в 
Интернете, остается там навсегда.

3. Проводи больше времени в реальной жизни. Общайся с друзьями, 
родителями, читай, занимайся спортом и хобби.

4. Будь бдителен! В Интернете много мошенников и преступников, 
которые охотятся за твоими деньгами или данными.

5. Не выкладывай свои персональные данные в Интернет. Помни, 
что отправлять их не стоит даже друзьям.

6. Закрой свои страницы в соцсетях от посторонних. Будь осторожен 
с незнакомцами в Интернете, а

если кто-то из них задает тебе странные вопросы, навязывает общение 
или ведет себя агрессивно -  блокируй такого человека и прекрати общение.

7. Не бойся рассказать родителям о своих проблемах. Если кто-то 
решит тебя обижать, травить, угрожать тебе, даже если ты попадешься на 
удочку мошенников, родители смогут помочь тебе и подскажут, как надо 
поступить.

8. Помни, что из Интернета ничего не удаляется. Если ты не хочешь, 
чтобы твои фото или посты увидели все друзья и знакомые -  лучше вообще 
их не выкладывай.

9. Не верь всему, что написано в Интернете. В сети много вранья, 
многие заголовки пишутся просто для того, чтобы привлечь внимание. Если 
есть сомнения по поводу новости -  лучше проверь, скорее всего это фейк.

10. Соблюдай в Интернете все те же правила, которые ты соблюдаешь 
в реальной жизни. Общайся с людьми так же, как хотел бы, чтобы они 
общались с тобой.


